SZKOLENIE- Zarzadzanie Bezpieczenstwem Informacji
DOT. BEZPIECZENSTWO NARODOWE

Miejsce szkolenia: Ill Liceum Ogdlnoksztatcgce ul. Sienkiewicza 46 sala 9
- Zjazdy A (28.10.17, 18.11.17, 02.12.17, 16.12.17, 20.01.18, 03.02.18, 17.02.18,03.03.18)

Prowadzacy:
prof. Justyna Zajdel- Catkowska

mgr Pawet Bukowski

Tematyka szkolenia:

1. Rozwazania wstepne. Czym jest bezpieczenstwo informacji i zarzadzanie bezpieczenstwem
informacji - wyjasnienie najwazniejszych pojec.

2. Wprowadzenie do bezpieczenstwa informacji.
3. Najwazniejsze zrédta wymagan bezpieczenstwa informacji.
4. Krajowe i miedzynarodowe normy dotyczace bezpieczenstwa informacji

5. Istotne modele zarzadzania bezpieczenstwem informacji - Information Security
Menagement System

6. Metodyki zarzgdzania bezpieczeAstwem informacji.

7. Analiza ryzyka w kontekscie identyfikacji, rozpoznawania i identyfikacji zagrozen zwigzanych
z bezpieczenstwem informacji.

8. Przeglad biezgcej technologii bezpieczenstwa. Najczestsze zagrozenia zwigzane z
bezpieczenstwem informaciji.

9. Zasady pracy oraz funkcje systemow operacyjnych. Podstawowe funkcje systemu
operacyjnego.

10. W jaki sposéb nalezy zawiera¢ umowy i wspodtpracowac z ekspertami zewnetrznymi?
Doswiadczenie, certyfikacja, reputacja, wizerunek, koszty budzetowe.

11. Zasoby ludzkie i zarzadzanie. Analiza ryzyka. Srodki bezpieczeristwa informacji na poziomie
ludzkiej aktywnosci - kilka koncepcji dla wtascicieli przedsiebiorstw i menagerdw.

12. Zastosowanie i cel dokumentowania srodkdw podejmowanych w zakresie bezpieczerstwa
informacji. Polityka bezpieczenstwa informacji i polityki szczegétowe.

13. Identyfikacja potrzeb szkoleniowych w firmie z zakresu bezpieczenstwa informacji.



14. Podstawowe informacje na temat audytéw systemu i procesu zarzadzania
bezpieczenstwem informacji - cel, wymogi, uwarunkowania prawne.

15. Obszary zarzadzania bezpieczenstwem informacji w organizacji. Zarzadzanie
bezpieczenstwem informacji- metodyka TISM.

16. Wdrazanie i integracja systemu zarzadzania bezpieczerstwem informacji.

17. Nowoczesne zarzadzanie organizacja jako element zarzadzania bezpieczenstwem
informacji.

18. Cykl Deminga PDCA (Plan-Do-Check-Act)- zaplanuj, wykonaj, sprawdz, popraw- jako jedna
z metod zarzadzania bezpieczenstwem informacji.

19. Zarzadzanie IT w kontekscie bezpieczenstwa informacji.

20. Standardy zarzadzania bezpieczernstwem informacji.

21. Rozwigzania techniczne w zakresie zarzadzania bezpieczeristwem informacji.
22. Rozwazania podsumowujace:

a. zarzadzanie BHP (PN-N-18001),

b. zarzadzanie srodowiskowe (I1SO 14000),

c. zarzadzanie jakoscig (1SO 9000),

d. nowoczesne koncepcje HRM,

e. ABlI — Administrator Bezpieczeistwa Informacji

23. Zakonczenie: najnowsze perspektywy zarzadzania bezpieczeAstwem informacji w XXI
wieku

Egzamin i certyfikat w standardzie (VCC lub ré6wnowainym )




